Onderzoek naar het plan Externe
Beveiligingsorganisatie (EBO) van de politie
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Inleiding

De Inspectie Veiligheid en Justitie (hierna Inspectie) houdt toezicht op de
organisaties binnen het gehele domein van het ministerie van Veiligheid en Justitie.
De Inspectie beoordeelt de kwaliteit van de taakuitvoering, signaleert risico’s en
doet waar nodig aanbevelingen. Zo doet de Inspectie dit ook op de taakuitvoering
van de nationale politie.

1.1 Aanleiding

Nederland kent zes nucleaire inrichtingen:

) Kerncentrale Borssele.
De enige kerncentrale in Nederland. Deze bevindt zich binnen de politie-
eenheid Zeeland West-Brabant en de Veiligheidsregio Zeeland.

. COVRA te Vlissingen.
Centrale opslagplaats van alle nucleaire- en stralingsafval in Nederland. Deze
bevindt zich binnen de politie-eenheid Zeeland West-Brabant en de
veiligheidsregio Zeeland.

o Reactor Instituut Delft.
Kleine onderzoeksreactor en onderdeel van de TU-Delft. De TU-Delft gebruikt
de reactor voor stralingsonderzoek. Deze bevindt zich binnen de politie-eenheid
Den Haag en de veiligheidsregio Haaglanden.

. NRG-Petten.
Het terrein omvat een aantal objecten waaronder een onderzoeksreactor, een
storage facility en Hott Cells. In het laatste object worden medische isotopen
gefabriceerd. De inrichting bevindt zich binnen de politie-eenheid Noord-
Holland en de veiligheidsregio Noord-Holland Noord.

o Urenco-Nederland te Almelo.
Grote verrijkingsfaciliteit die onder meer brandstof maakt voor kerncentrales.
De faciliteit bevindt zich binnen de politie-eenheid Oost-Nederland en de
veiligheidsregio Twente.

o Kerncentrale Dodewaard.
De kerncentrale is sinds enige jaren buiten gebruik. Hier zijn onderdelen
aanwezig die bestraald zijn en die nog tientallen jaren moeten blijven liggen tot
het stralingsniveau zodanig is dat deze verder zonder extra maatregelen
afgevoerd kunnen worden. De centrale bevindt zich binnen de politie-eenheid
Oost-Nederland en de veiligheidsregio Gelderland-Zuid.



De primaire verantwoordelijkheid voor de interne beheersing van veiligheidsrisico’s
ligt bij de inrichtingen zelf. De Regeling beveiliging nucleaire inrichtingen en
splijtstoffen (hierna Regeling) verplicht de inrichtingen om te beschikken over een
plan Interne Beveiligingsorganisatie (IBO) om de infrastructuur en nucleaire stoffen
te beschermen. Daarnaast heeft de overheid een verantwoordelijkheid voor externe
beveiliging. De Regeling schrijft voor dat er ook een plan voor de Externe
Beveiligingsorganisatie (hierna EBO) moet zijn. Dit plan dient de politie op te stellen
en valt onder de verantwoordelijkheid van het lokaal bevoegd gezag (zie ook
verderop Uitgangspunten plan EBO).

Wettelijk kader beveiliging nucleaire inrichtingen

Conform de Kernenergiewet" zijn de nucleaire inrichtingen verplicht een vergunning
aan te vragen. De vergunninghouder is verplicht om, conform de Regeling,
beveiligingsmaatregelen te treffen die redelijkerwijs noodzakelijk nodig zijn om
materiaal te beveiligingen tegen diefstal en misbruik. Onderdeel van de
beveiligingsmaatregelen is dat de vergunninghouder beschikt over een plan IBO.
Het plan IBO moet aansluiten op het plan EBO?.

Toezicht

Tot 2011 voerde de VROM inspectie (inmiddels Inspectie Leefomgeving en
Transport) het toezicht op zowel het plan IBO als het plan EBO uit. Met de komst
van de Regeling is het uit te voeren toezicht door de VROM inspectie komen te
vervallen. Het toezicht op het plan IBO en de aansluiting van het plan IBO op het
plan EBO is een verantwoordelijkheid voor de Autoriteit Nucleaire Veiligheid en
Stralingsbescherming (hierna ANVS) geworden. Het toezicht op het plan EBO van de
politie is de verantwoordelijkheid van de Inspectie VenJ.

Sinds 2011 heeft geen toezicht plaatsgevonden op de plannen EBO van de politie.
Hierdoor is er geen actueel zicht op het bestaan en de actualiteit van deze plannen.
Daarmee is ook geen zicht op de beheersing van risico’s die gepaard gaan met
nucleaire inrichtingen. Dit onderzoek heeft als voornaamste doel een beeld op te
leveren met betrekking tot het bestaan, de actualiteit en inhoud van de EBO-
plannen.

Uitgangspunten plan EBO

Het plan EBO bevat de wijze van optreden van de politie, de burgemeester en de
officier van justitie bij (de dreiging van) moedwillig menselijk handelen, waardoor de
productie van de nucleaire inrichting kan worden verstoord of het leven en de
gezondheid van mensen en dieren in gevaar kan komen. Dit geldt in het bijzonder in
het geval van:

. diefstal van nucleair materiaal;

. sabotage van nucleair materiaal of van de inrichting;

. diefstal of het in de openbaarheid komen van gevoelige / gerubriceerde
informatie aangaande nucleair materiaal;

. dreiging van een poging tot diefstal of sabotage als voornoemd.®

De externe beveiliging dient conform de Regeling zodanig te zijn dat weerstand

wordt geboden tegen dreigingen zoals omschreven in de referentiedreiging. De

referentiedreiging is een lange termijn analyse van mogelijke scenario’s

* Artikel 38 lid ¢ en d Kernenergiewet.
? Artikel 7 Regeling beveiliging nucleaire inrichtingen en splijtstoffen.
? Artikel 7 Regeling beveiliging nucleaire inrichtingen en splijtstoffen.



(bijvoorbeeld een aanslag of sabotage van het productieproces) met betrekking tot
diefstal of sabotage van risicomateriaal. Het moge duidelijk zijn dat veiligheid en
beveiliging in en rondom deze inrichtingen cruciaal en noodzakelijk is. In geval dat
zich een dreiging/incident voordoet is het noodzakelijk dat tijdig de juiste
maatregelen worden genomen. Het is dan van belang dat voor iedere betrokkene de
taken, verantwoordelijkheden en bevoegdheden helder en duidelijk zijn. Een plan
EBO moet hierin voorzien.

Aansluiting met Veiligheidsregio

Het is waarschijnlijk dat zich situaties kunnen voordoen waarbij andere
hulpverleningsdiensten (denk aan brandweer, Geneeskundige Hulpverlening bij
ongevallen en Rampen (GHOR), gemeenten enz.) worden ingezet. Zeker wanneer
sprake is van situaties waarbij mensen en dieren in gevaar kunnen komen is het van
belang dat de veiligheidsregio’s snel op de hoogte worden gebracht. Daarnaast geldt
dat in geval dat sprake is van een (dreigende) ramp of crisis van meer dan
plaatselijke betekenis de bevoegdheden van de lokale burgemeester voor openbare
orde en veiligheid overgaan naar de voorzitter van de betreffende veiligheidsregio.
In het kader van deze bevoegdheden is het van belang dat de plannen EBO worden
afgestemd met de planvorming van de betrokken veiligheidsregio, zoals het
regionaal risicoprofiel, het rampbestrijdingsplan en het regionaal crisisplan van de
veiligheidsregio. De Strategische Agenda Versterking Veiligheidsregio’s benoemt
bovendien als doelstelling het versterken van de risico- en crisisbeheersing bij
stralingsincidenten.

Handreikingen EBO

In 2010 is in opdracht van de ministers van Economische Zaken, Landbouw en
Innovatie en van Veiligheid en Justitie, in afstemming met de Nationaal Co6rdinator
Terrorismebestrijding, een project gestart met als opdracht om te komen tot een
direct toepasbare handreiking. Het project heeft voor de politie twee toepasbare
handreikingen opgeleverd, te weten:

. Landelijke handreiking Externe Beveiliging Organisatie Nucleaire inrichting
(EBO-Ni).
o Landelijke handreiking Operationeel plan politie Beveiliging nucleaire inrichting.

De handreikingen zijn opgesteld als hulpmiddel voor de politie-eenheden. De zes
inrichtingen verschillen van elkaar in productie of opslag van bepaald nucleair
materiaal, waarbij het van belang is in hoeverre de politie-eenheden bij het
opstellen van het EBO en het Operationeel plan rekening houden met lokaal
maatwerk.

De projectgroep heeft in 2011 de handreikingen opgeleverd. De Inspectie maakt
voor het opstellen van haar toetsingskader gebruik van deze handreikingen.

1.2 Afbakening

De Inspectie wil met dit onderzoek inzicht krijgen in de huidige stand van zaken met
betrekking tot de externe beveiliging van de nucleaire inrichtingen door de politie®.
Op basis van de resultaten van het onderzoek bepaalt de Inspectie op welke wijze
zij invulling gaat geven aan toekomstig toezicht op de EBO-plannen van de politie.

4 Vastgesteld door MT Inspectie 30 november 2015.



Het onderzoek richt zich op de eerder genoemde zes A-objecten die vallen binnen
vier politie eenheden en vijf veiligheidsregio’s.

Rol ANVS: toezicht op IBO en aansluiting 1BO op EBO

De ANVS is onder verantwoordelijkheid van de minister van Infrastructuur en Milieu
de toezichthouder voor de nucleaire instellingen. Zij stelt hiervoor regels op en
verleent vergunningen. Onderdeel van het beveiligingspakket wat een nucleaire
instelling dient te hebben alvorens zij een vergunning krijgt is een plan IBO. Het
plan IBO valt onder de verantwoordelijkheid van de ANVS als toezichthouder. De
ANVS houdt ook toezicht op de aansluiting van het plan IBO op het plan EBO. De rol
van de ANVS blijft in het kader van dit onderzoek beperkt tot het meelezen bij het
plan van aanpak en het toetsingskader. De ANVS heeft in verkennende gesprekken
aangegeven om de resultaten van het onderzoek te willen gebruiken voor de
uitvoering van haar eigen taak. Gelet op het voorgaande onderzoekt de Inspectie
niet het plan IBO en de aansluiting tussen het plan IBO en het plan EBO.

Schematisch weergegeven geldt de volgende afbakening:

Toezichthouder: Toezichthouder:
ANVS

Inspectie Venl

Nucleaire . . }
inrichting I Veiligheidsregio
Regionaal

Aansluiting AT R::srlig?spprgrfh
M — rampbestrijdings-
plan

Figuur 1.1 Afbakening toezicht door ANVS en Inspectie VenJ



Doel- en
probleemstelling

Er bestaat geen actueel zicht op het bestaan en de actualiteit van de plannen EBO.
Daarmee is er ook geen zicht op de beheersing van risico’s die gepaard gaan met
nucleaire inrichtingen. Dit onderzoek heeft als doel een beeld op te leveren met
betrekking tot het bestaan, de actualiteit en inhoud van de EBO-plannen en de
samenhang met de planvorming van de veiligheidsregio’s.

De probleemstelling van dit onderzoek luidt als volgt:

“Op welke wijze geeft de politie invulling aan de externe
beveiligingsorganisatie (EBO) ten aanzien van nucleaire inrichtingen?”

De probleemstelling valt uiteen in onderstaande twee onderzoeksvragen:

1. Op welke wijze geeft de politie per nucleaire inrichting uitvoering aan de
beveiligingsmaatregelen ten behoeve van de externe beveiligingsorganisatie?

2. Op welke wijze stemt de politie de maatregelen ten behoeve van de externe
beveiligingsorganisatie af met de veiligheidsregio?



Onderzoeksaanpak

3.1 Operationalisering

De wijze waarop de Inspectie de onderzoeksvragen operationaliseert is schematisch
als volgt weergegeven:
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Figuur 3.1 Operationalisering



Toelichting

Om de eerste onderzoeksvraag te beantwoorden is het van belang dat de Inspectie
inzicht krijgt in hoe de politie uitvoering geeft aan de beveiligingsmaatregelen die
zich richten op de beveiliging, ordehandhaving, bewaking en responsmanagement.
Daarvoor heeft de Inspectie minimaal zicht nodig op hoe de politie afwegingen
maakt, risicowaardering uitvoert, invulling geeft aan lokaal maatwerk en zo nodig
maatregelen op actualiteiten aanpast. Hiervoor vraagt de Inspectie documentatie op
en neemt ook interviews af met betrokken functionarissen.

Om de tweede onderzoeksvraag te beantwoorden is het van belang om inzicht te
krijgen in de wijze van afstemming met de veiligheidsregio’s. Hiervoor bestudeert
de Inspectie de plannen van de veiligheidsregio’s® en zal waar nodig aanvullende
interviews houden met betrokken functionarissen.

3.2 Methoden van onderzoek

De Inspectie hanteert voor het ophalen van de informatie een methodiek, waarbij op
een gefaseerde wijze informatie beschikbaar komt. Deze informatie is nodig om de
onderzoeksvragen te beantwoorden.

Deze methodiek kent vier onderzoeksfasen:
1. Documentonderzoek

2. Verdieping documentonderzoek

3. Interviews

4. Eindanalyse en rapportage

ledere fase sluit af met een analyse. Als de Inspectie na deze analyse besluit dat zij
nog een informatiebehoefte heeft, start zij de volgende fase op met het doel om de
ontbrekende informatie op te halen. Met deze onderzoeksmethode voorkomt de
Inspectie ook onnodig toezichtslast.

Dit betekent dat in dit onderzoek de Inspectie in eerste instantie de politie vraagt
om per inrichting aan te geven hoe zij invulling geeft aan de externe
beveiligingsorganisatie. De Inspectie kiest ervoor om gaandeweg het onderzoek
momenten in te bouwen waarop zij haar onderzoek verder richt. De Inspectie start
met een brede uitvraag en zal afhankelijk van de aangeleverde informatie het
onderzoek verder inrichten en gericht de diepte ingaan.

De kracht van het model ligt erin dat de Inspectie na elke fase kijkt of zij over
voldoende informatie beschikt om door te gaan naar de volgende fase, waarbij
situaties denkbaar zijn dat het onderzoek na fase 1 of 2 kan worden afgerond. Het
volledig doorlopen van de fases geeft de Inspectie inzicht in de wijze hoe de politie
invulling geeft aan de externe beveiligingsorganisatie van de nucleaire inrichtingen.

° Deze plannen zijn in het kader van het onderzoek Staat van de Rampenbestrijding 2016 al in bezit van de
Inspectie.



Schematisch ziet de methode er als volgt uit:

Fase 1: documentonderzoek

Analyse

Analyse

Fase 3: interviews I

nalyse

Fase 4: eindanalyse en
rapportage

Figuur 3.2 Onderzoeksfasen.

Documentstudie (fase 1 en 2)

De politie stuurt documenten toe waarmee zij beschrijft en aantoont hoe zij invulling
geeft aan de externe beveiligingsorganisatie van de nucleaire inrichting. De
Inspectie analyseert de door de politie aangeleverde informatie. Aan de hand van de
analyse besluit de Inspectie over te gaan naar verdieping van het
documentonderzoek of over te gaan naar een volgende fase.

Interviews (fase 3)

Afhankelijk van de uitkomst van de documentstudie interviewt de Inspectie
functionarissen om informatie te kunnen verzamelen ter beantwoording van de
onderzoeksvragen. Hieronder beschrijft de Inspectie de interviews die zij maximaal
verwacht af te nemen.

Bij de betrokken politie eenheden neemt de Inspectie interviews af met
functionarissen werkzaam binnen Team Crisisbeheersing die betrokken /
verantwoordelijk zijn geweest voor het opstellen van de plannen EBO. De interviews
dienen tevens om (verdiepings)vragen te stellen naar aanleiding van de
documentstudie.

Om de koppeling met de veiligheidsregio’s inzichtelijk te maken interviewt de

Inspectie functionarissen van de veiligheidsregio’s die verantwoordelijk zijn voor de
planvorming.
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Ook houdt de Inspectie interviews met de plant security managers van de nucleaire
inrichtingen. Het is van belang om richting de nucleaire inrichtingen te benadrukken
dat het inspectieonderzoek is gericht op het plan EBO van de politie en niet voor de
interne bedrijfsvoering of plan IBO.

Daarmee is het aantal interviews in te schatten op maximaal:

. Politie eenheden 4 (Team Crisisbeheersing)

. Veiligheidsregio’s 5 (Planvorming en uitvoering)

. Meldkamer 5 (Hoofden meldkamer)

. Nucleaire inrichtingen 6 (Plant Security Manager)
Totaal 20

Eindanalyse en rapportage (fase 4)
De eindanalyse van het onderzoek bestaat uit het verzamelen en in samenhang zien

van de bevindingen en analyses van de fases die tijdens het onderzoek zijn
doorlopen en op basis hiervan een rapportage opstellen.
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Bijlage
Afkortingen

Afkorting Betekenis

ANVS Autoriteit Nucleaire Veiligheid en Stralingsbescherming
DGPol Directoraat Generaal Politie

EBO Externe Beveiligings Organisatie

GHOR Geneeskundige hulp bij ongevallen en rampen

IBO Interne Beveiligings Organisatie

ILT Inspectie Leefomgeving en Transport

Inspectie Inspectie Veiligheid en Justitie

MT Managementteam

NCTV Nationaal Cod6rdinator Terrorismebestrijding en Veiligheid
owv Onderzoeksraad voor Veiligheid

Regeling Regeling beveiliging nucleaire inrichtingen en splijtstoffen

VROM Volkshuisvesting, Ruimtelijke Ordening en Milieubeheer
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De Inspectie Veiligheid en Justitie houdt voor de samenleving, de ondertoezichtgestelden en de politiek en bestuurlijk verantwoordelijken
toezicht op het terrein van veiligheid en justitie
om inzicht te geven in de kwaliteit van de taakuitvoering en de naleving van regels en normen,
om risico’s te signaleren
en om organisaties aan te zetten tot verbetering.
Hiermee draagt de Inspectie bij aan een veilige en rechtvaardige samenleving.

Inspectie Veiligheid en Justitie

Ministerie van Veiligheid en Justitie

Turfmarkt 147 | 2511 DP Den Haag

Postbus 20301 | 2500 EH Den Haag
communicatie@inspectievenj.nl | www.ivenj.nl
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